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Uméla inteligence

Deepfake dezinformace

Umeélou inteligenci (AI) zacali ve velkém pouzivat Palestinci a jejich podporovatelé, aby vystupnovali
propagandu Hamasu proti Izraeli.

Tento néstroj vyuzivaji k vytvéareni tzv. deepfake dezinformaci' formou fale$nych fotografii nebo
grafiky, kterou vytvorili podle svych promtu - prikazl v grafickych programech Al

Poznat, Ze jde o obrazek vytvoreny umeélou inteligenci, neni zatim prili§ tézké. Jeji vytvory maji dosud
charakteristické znaky, podle nichz pozorny Ctenar rychle odhali, Ze jde o falesny podvrh.

Zde je nékolik prikladu deepfake dezinformacnich obrazki, vytvorenych pomoci umeélé inteligence,
které dnes zaplavuji cely internet.


https://sitviry.cz/baptiste/umela-inteligence-deepfake-dezinformace/
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Jackson Hinkle 22 @ @jacksonhin... - 22h
—=_ = BREAKING: ISRAELI army signals
IMMINENT OPERATION in Northern Gaza,
urges residents to “evacuate” despite the fact
they have NOWHERE TO GO!

WE= Pray for Gaza

Obrazky lidi, vytvorené pomoci Al, mivaji napriklad nedokonalé tvary, jako koncetiny, prsty na rukou
¢i nohou. Na obrazku vyse je to docela zrejmé tfeba u toho miminka v levé ruce muze. Dale v pravé
¢ésti pod ramenem ma muz ve svetru nékolik otvora nejen pro svoji ruku, ale i pro nékolik dal$ich
koncetin.

Holcicka se vzadu asi vznasi za tatinkem. Chlapec na pravém rameni néjak srostl s pravou rukou
tatinka. Chlapecek na levém rameni mé jednu ruku dlouhou.

Koncetiny chlapct na zadech nedavaji zadny smysl. Kluci by se na zadech takto neudrzeli ani chvili.
Propletené tri paze, jedna prochéazi ramenem taty. Chlapecek po pravé ruce dospélého ma nejspise
vykloubené své levé zapésti, asi by ho za néj tata nedrzel.

Tolik podrobné pozorovani obrazku. Kolik lidi ale asi napadne, Ze je néco na obrazku Spatné a zacnou
ho blize studovat? A lidem, kteti to chtéji takhle vidét, néjaka ta noha navic nevadi. Na prvni,
nepozorny pohled jim toto staci “jako potvrzeni jejich pravdy”.
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Tento obrazek je jesté jednoduché rozpoznat, ale vytvory umelé inteligence se budou zlepSovat,
protoze se rychle uci.

Zde je dalsi faleSny obrazek, vytvoreny pomoci umelé inteligence:
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Je to neprirozené, ale zaroven prili§ dokonalé. Perfektni kompozice, zadné rusivé prvky, jini lidé jen
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jako stafaz k centralnimu vyjevu. Nic neni neostré.

Podobné i tato falesna fotografie:

Doba fotografie jako dukazu skoncila

Vidime, ze doba fotografie jako dliikazu skoncila, musime vzdy pocitat s tim, Ze obrazek mtze byt
podvrh.

Zde je dalsi naprosto nerealisticky obrazek, vytvoreny pomoci umeélé inteligence:
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Pri takovém vybuchu by ani dité ani ,fotograf“ neprezil. Ctendiim to patrné nevadi, protoZe se tato
fotografie Siri internetem jako lavina.

Propaganda Palestinct a jejich podporovatell pracuje s emocemi:
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Tento obrazek ziskal 266 000 reakci. ACkoliv nejen obsahuje chyby (Izice vznaSejici se ve vzduchu,
deformované usi chlapce) a i scéna je na prvni pohled neredlna. Nastésti to emocné odladény
pozorovatel pozna. Ale vétsina lidi to takto nezkouma. Zel, nésledovnici Proroka jedou jen pies
emoce a tak je takovato propaganda snadno zpracovava.

Dalsi ,fotografie” vytvorena pomoci umélé inteligence prozrazuje, ze jde o fake tim, ze dité ma Sest
prsti a Ze neumi spravné vygenerovat vlajku s trojuhelnikem (¢asta chyba Al), ale emotivné pusobi
vérohodné:
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Uméla inteligence nastroj teroristu?

Sledujeme-li prival takovychto deepfake dezinformaci z kuchyné Hamasu a spol., napadne nas, proc¢
to také nedéla druha strana, Izrael?

Pro¢ neni internet zaplaveny Al obrazky zlych rozsklebenych teroristt, schovavajicich se za civilisty,
nebo usmévavych izraelskych vojéku IDF, odnéasejicich déti do bezpeci a podobné?

Jsou na to Izraelci prilis korektni, respektive stiti se védomé pouzivat lez k prosazeni
vlastniho pohledu?

Je to jisté otazka etiky a moralky. Sdilet na internetu pravdu nebo lez.

Tato otdzka se tyka i provozovateld socialnich siti, jako je Facebook nebo X (byvaly Twitter). Tém
deepfake dezinformace oc¢ividné nevadi.

Nahlasil jsem nékolik takovychto fale$nych obrazki, které navic podporovaly terorizmus nebo
rasovou nenavist vuci Izraeli, a dostalo se mi od facebookové umélé inteligence, ktera plni roli
cenzora, odpovédi, ze obrazky neporusuji zasady komunity.

»Za trest” mi od té doby uméld inteligence déava do navrhu prispévki néasobné vice takovychto
deepfake palestinskych obrazku.

Lidé na Facebooku veétsinou nechtéji zndt pravdu, ale chtéji sdilet emotivni obrdzky. Je
Jjim jedno, co se déje, oni sedi u pocitace ¢i mobilu a sbiraji lajky.

A lidé? Lidé na Facebooku vétsinou nechtéji znat pravdu, ale chtéji sdilet emotivni obrazky. Je jim
jedno, co se déje, oni sedi u pocitace ¢i mobilu a sbiraji lajky.

A nakonec video, které neni Al deepfake, ani ho nenatocili v realu Palestinci s umyslem vytvorit real
deepfake dezinformaci, ale vzniklo pri demonstraci proti egyptské vladé v roce 2013. Nyni je Sifeno s
tim, jak déld Hamas propagandu. Ma zobrazovat obéti Izraelského bombardovani Gazy, ovSsem ze
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jako obéti jsou naaranzovani zivi Palestinci. A Ze se jim zapomeélo rict, ze kamera je uz zapnuta.

Poznamky:

' Deepfake je pokro¢ila manipulativni technika k $ifeni propagandy. Siteni dezinformaci a
nenavistnych projevi prostrednictvim deepfakes ma potencial podkopavat zékladni funkce a normy
demokratickych systému tim, ze zasahuje do schopnosti lidi ucastnit se rozhodnuti, ktera se jich
tykaji, urcovat kolektivni agendy a vyjadrovat politickou vuli prostrednictvim informovaného

rozhodovani.

Stépéan Ktivanek

Miizete také navstivit nasi facebookovou strdnku Baptisté - Sit viry nebo facebookovou
skupinu Zpravodaj Baptisté - Sit viry
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